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Современное общество стремительно развивается благодаря применению высо-
ких технологий и инновационных подходов. Научно-технический прогресс охватывает 
все отрасли человеческой деятельности, включая товарно-денежные отношения и ры-
ночную экономику. Сегодня депозитные и кредитные банковские карты, мобильные при-
ложения и бесконтактные платежные системы являются основными способами оплаты  
сделок.

Эти изменения приводят к тому, что преступники все чаще направляют свои усилия на 
сектор экономики, внедряя различные способы хищения с банковских счетов и используя 
разнообразные преступные схемы. Государство принимает законодательные меры для 
предотвращения таких деструктивных действий, улучшая нормативно-правовую базу и 
ужесточая ответственность за экономические преступления.

В то же время параллельно осуществляется частичная либерализация уголовного на-
казания за отдельные виды экономических преступлений. В связи с этим полагаем, что 
необходимо установить равновесие между предотвращением противоправных деяний и 
защитой прав граждан в условиях стремительно развивающегося технологического про-
гресса [1].

Реализация принципа справедливости обеспечивается средствами дифференциации 
и индивидуализации уголовной ответственности, в том числе путем точного установления 
признаков состава преступления в процессе квалификации.

Одной из наиболее распространенных задач при квалификации мошенничества с ис-
пользованием электронных средств платежа является уточнение критериев, отличающих 
его от других подобных преступлений. К таким преступлениям относятся «обычное» мо-
шенничество (ст. 159 УК РФ), мошенничество в сфере компьютерной информации (ст. 159.6 
УК РФ), кража с банковского счета и хищение электронных денежных средств (п. «г» ч. 3 
ст. 158 УК РФ).

В качестве примера можно привести приговор Куйбышевского районного суда г. Ом-
ска [2]. По данным дела, работник банка С., занимавший должность сервис-менеджера в 
одном из отделений в Омске, обслуживал клиентку Т. Е. И., которая обратилась к нему для 
перевода 19 861,04 руб. с ее расчетного счета на связанный с ее картой счет. В этот момент 
у него возник умысел к уклонению денег гражданки Т. Е. И. Он воспользовался своим поло-
жением, чтобы сделать перевод 10 430,51 руб. со счета потерпевшей на свой счет и просил 
ее подтвердить операцию, используя ее карту и вводя ПИН-код. Таким образом он похитил 
10 430,51 руб. и совершил еще один перевод на сумму 9 430,53 руб. для скрытия своих дей-
ствий. Изначально содеянное было квалифицировано как мошенничество в сфере компью-
терной информации, совершенное с использованием служебного положения.

Обстоятельства дела, представленные в приговоре, позволяют усомниться в объек-
тивности принятого судом решения. Полагаем, что содеянное образует признаки хищения 



90

IUS PUBLICUM ET PRIVATUM

путем злоупотребления доверием, поскольку работник банка С. обманул клиентку относи-
тельно намерений и отвлек ее во время операции. Следовательно, обвиняемый совершил 
мошенничество. Мошенничество в области компьютерной информации обычно подраз-
умевает изменение данных, однако в данном случае обвиняемый осуществил мошенни-
ческий перевод средств. Таким образом, в действиях виновного усматриваются признаки 
мошенничества, совершенного с использованием электронных средств платежа, сопря-
женного со злоупотреблением служебным положением (ч. 3 ст. 1593 УК РФ).

Статистические данные, отражающие практику применения норм об ответственности 
за мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ), позволяют гово-
рить о ее незначительной распространенности. Так, за период с 2019 по 2023 гг. по ст. 159.6 
УК РФ было осуждено 526 чел., что составляет в среднем около 130 чел. в год. Также стоит 
отметить, что после внесения изменений в ст. 159.3 УК РФ количество приговоров по делам 
о мошенничестве в сфере компьютерной информации начало снижаться [3].

Исходя из вышесказанного и учитывая тенденцию к стиранию границ между мошенни-
чеством и мошенничеством в области компьютерной информации, некоторые исследова-
тели предлагают объединить данные нормы. Представляется, что такой подход логичен, 
требует дальнейшего изучения и может стать предметом научных исследований в области 
борьбы с киберпреступностью.

При установлении различий между мошенничеством и кражей важно отметить, что 
среди специалистов нет единого мнения относительно того, как следует толковать ситуа-
ции, когда украденная или поддельная карта впоследствии используется для вывода денег 
через банкомат с использованием программно-технического комплекса [4]. Необходимо 
подчеркнуть, что в данном контексте жертвами могут стать лица, не имеющие отношения к 
банковской сфере. Согласно теории уголовного права, не каждое использование украден-
ных или поддельных средств для завладения имуществом квалифицируется как мошен-
ничество, если при этом отсутствует контакт с работниками финансовых учреждений или 
других специализированных организаций [5].

Практика правоприменения в полной мере отражает рассмотренную теорию. 
Существует множество случаев квалификации преступлений, связанных с хищением 

средств через электронные платежные системы. Одним из таких может служить судебное 
решение по квалификации действий гражданки С., похитившей банковскую карту потер-
певшего, будучи осведомленной о ПИН-коде, обналичившей 33 тыс. руб. и истратившей 
банковскую комиссию в сумме 345 руб. В результате чего потерпевшему был причинен 
значительный ущерб, а действия виновной квалифицированы по п. «г» ч. 3 ст. 158 УК РФ как 
тайное хищение электронных денежных средств с банковского счета [6].

Это лишь один из множества примеров правоприменения, однако далеко не един-
ственный. Другим примером квалификации рассматриваемых преступлений являются 
ситуации, когда преступник осуществляет финансово-расчетные операции посредством 
специализированных программных систем или обналичивание денежных средств через 
аппаратно-программные комплексы. Показательным является приговор по уголовному 
делу в отношении гражданки В., действия которой были квалифицированы по ч. 2 ст. 159 
УК РФ. Согласно материалам уголовного дела, гражданка похитила банковскую карту и 
передала ее третьему лицу, введя в заблуждение последнего, относительно имеющихся у 
нее прав на законное использование данной карты [7]. После того как третье лицо произ-
вело обналичивание денежных средств в сумме 149 тыс. руб., введя ПИН-код, указанный 
гражданкой В., ей были переданы обналиченные деньги. В представленном примере об-
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ман был использован для введения в заблуждение не потерпевшего, а третьего лица, что 
обеспечило сокрытие личности виновного, поэтому действия не были квалифицированы 
как мошенничество.

В мае 2017 г. Верховный Суд Российской Федерации принял важное постановление, 
согласно которому хищение денежных средств с использованием чужих электронных пла-
тежных средств через банкомат квалифицируется как кража [8]. В то же время суд указал, 
что при мошенничестве с использованием платежных средств обман должен быть направ-
лен на официального представителя торговой, кредитной или иной организации. Однако в 
июне 2021 г. эти положения были исключены из постановления Пленума Верховного Суда 
Российской Федерации, что вызвало множество вопросов о том, какие действия теперь 
следует считать мошенничеством с использованием электронных платежных средств.

Изначальная редакция закона вызвала серьезные обсуждения среди теоретиков. Так, 
О. В. Ермакова указывала, что уточнение объекта обмана в предыдущей норме ограничи-
вало круг лиц, подпадающих под данное преступление, исключая квалификацию действий 
злоумышленников в случаях, когда их целью не были уполномоченные специалисты указан-
ных структур [9]. Мы полагаем, что изменения в ст. 159 УК РФ, внесенные в апреле 2018 г., 
которые исключили упоминание обмана уполномоченных работников, значительно расши-
рили интерпретацию этой нормы. Также считаем, что квалификацию действий как кражи 
следует применять и в ситуациях, когда хищение денег посредством чужого электронного 
платежного средства происходит при оплате товаров на кассе самообслуживания без уча-
стия уполномоченного работника. Важно уделить внимание выявлению всех обстоятельств 
преступления при его квалификации в нынешних условиях.

Представленные выше примеры судебной и следственной практики свидетельствуют 
о различных подходах к уголовно-правовой оценке действий при краже денежных средств 
со счетов жертв с использованием программно-технических комплексов для автоматизи-
рованной выдачи наличности. Эти различия обусловлены как объективными причинами, 
такими как недостаточная законодательная регламентация, так и субъективными факто-
рами, связанными с субъективным усмотрением правоприменителей [10]. Также вызыва-
ет споры вопрос о квалификации действий преступника, если тот использует украденную 
банковскую карту сотрудником для бесконтактной оплаты в торговых точках без необходи-
мости ввода ПИН-кода на небольшие суммы или с использованием незащищенного элек-
тронного средства платежа. Некоторые эксперты считают, что в данном случае отсутствует 
элемент мошенничества, и, следовательно, подобные действия не могут быть квалифици-
рованы как преступление. Сотрудник, ответственный за проведение операции, не осоз-
нает незаконности использования средств и не располагает информацией о настоящем 
владельце денежных активов [11].

Противоположная точка зрения основывается на признании пассивным обманом дей-
ствий, состоящих в сокрытии виновным факта неправомерного использования электрон-
ного платежного средства в целях хищения денежных средств со счета потерпевшего. 
Данная позиция основана на том, что использование электронного платежного средства 
дает основание полагать лицу, осуществляющему финансово-расчетную операцию, в ле-
гитимности совершаемых действий [12].

Не менее значимой проблемой в рассматриваемом вопросе является определение 
квалификации действий лица, использующего одно электронное средство оплаты различ-
ными способами при совершении нескольких действий по хищению денег. Это касается 
сложных операций, требующих высокой квалификации со стороны правоохранительных 
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органов и судей. Например, мошенник может задействовать одну платежную карту для 
онлайн-банкинга и терминалов оплаты, проводя безналичные транзакции в магазинах и 
осуществляя переводы денежных средств на счета других лиц используя специализиро-
ванное программное обеспечение. В данных действиях усматриваются признаки совокуп-
ности тайного хищения чужого имущества и мошенничества с использованием электрон-
ного средства платежа, объединенных единым преступным умыслом. Хотя с правовой 
точки зрения эти действия различаются, их общий умысел усложняет юридическую квали-
фикацию.

Кроме того, в судебно-следственной практике встречаются случаи, связанные с совер-
шением сложных многоуровневых преступлений, в которых активно применяются различ-
ные информационно-коммуникационные технологии и средства обработки компьютерных 
данных. Одна из распространенных схем включает разработку и распространение виру-
сов и вредоносного программного обеспечения в Интернете с целью получения доступа к 
личной информации пользователей. Затем эта информация используется для незаконных 
онлайн-транзакций или создания поддельных электронных платежных средств [13].

Эти действия должны быть квалифицированы как совокупность преступлений, однако 
правоохранительные органы сталкиваются с трудностями в разграничении действий по раз-
личным составам и правильной квалификации. Это связано с отсутствием опыта примене-
ния законов, разногласиями в подходах и недостаточной законодательной регламентацией.

В правоохранительной и судебной практике появилась новая проблема, связанная с 
мошенничеством, когда злоумышленники не стремятся напрямую завладеть деньгами, а 
пытаются выведать конфиденциальную информацию, такую как CVV-код, ПИН-код, пароль 
от мобильного банковского приложения и другие личные данные. Эти сведения открывают 
преступникам доступ к финансовым активам жертвы.

Обман при совершении мошенничества не служит средством для доступа к имуществу, 
а является способом завладения чужими средствами. Получение доступа к коду путем об-
мана специалиста следует рассматривать как подготовку к преступлению, а последующие 
действия подпадают под состав тайного хищения или мошенничества. На сегодняшний 
день разные правоприменители имеют разное мнение по этому вопросу.

Анализ законодательства и судебной практики показывает, что, несмотря на оптими-
зацию нормативной базы и разъяснения Верховного Суда Российской Федерации, возни-
кают проблемы с квалификацией мошенничества с использованием электронных средств 
платежа.

В заключение можно сделать ряд выводов и предложений:
1. Оплата товаров и услуг через автоматизированную кассу без участия сотрудника 

должна квалифицироваться как тайное хищение с банковского счета.
2. При квалификации хищения с использованием электронных платежей необходимо 

учитывать все обстоятельства, включая действия, устраняющие сомнения у специалиста о 
правомерности использования платежа.

3. Хищения с использованием разных платежных средств должны квалифицироваться 
как совокупность преступлений.

4. Обман уполномоченного лица для получения информации по электронному платежу 
может быть квалифицирован как приготовление к краже или мошенничеству в зависимо-
сти от дальнейших действий.

5. В случаях конкуренции между составами мошенничества, указанными в ст. 159.2 и 
159.3 УК РФ, следует учитывать специфику общественных отношений. Действия, не угро-
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жающие отношениям собственности, должны квалифицироваться как мошенничество при 
получении выплат (ст. 159.2 УК РФ).
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