
Сетевой научно-практический журнал частного и публичного права. 2024. № 2 (26)

113

Научная статья
УДК 343.4
doi 10.46741/2713-2811.2024.26.2.013

 
 

 
-
-

-

-
-

 

-
2 6

Original article

 

u



114

IUS PUBLICUM ET PRIVATUM

 Ius publicum 

Современные интеграционные процессы в различных сферах жизни общества крайне 
сложно представить без использования ресурсов информационно-телекоммуникацион-
ной сети Интернет, поскольку она объединяет большое количество информации и позво-
ляет осуществлять коммуникацию, решать сложные задачи, получать знания и т. д. 

Согласно данным годового отчета организации Global Digital, в 2022 г. во всем мире 
около 12,5 триллионов часов онлайн провели 4,95 миллиардов пользователей [1]. В 2024 г. 
количество пользователей увеличилось до 5,35 миллиардов человек [2]. Вместе с тем важ-
но обратить внимание на динамику данного общественного явления: с каждым днем ин-
тернет-потребителей становится все больше, что обусловлено рядом факторов, среди ко-
торых особое место занимает пандемия COVID-19. С 2019 по 2021 г. выросло количество 
преступлений, совершаемых посредством использования сети Интернет. Число киберпре-
ступлений в России в январе–сентябре 2023 г. увеличилось на 29,2 % по сравнению с ана-
логичным периодом прошлого года, достигнув 89 тыс. Эти данные приводятся в докладе 
МВД России о состоянии преступности в России за январь–сентябрь 2023 г. [3].

В общем числе зарегистрированных преступлений доля киберпреступлений вырос-
ла с 25,3 до 33,3 %. Больше половины таких преступлений (51,9 %) относится к категори-
ям тяжких и особо тяжких (253,7 тыс., рост на 26,8 % по сравнению с январем–сентябрем 
2022 г.). С использованием Интернета совершено 377,6 тыс. киберпреступлений (+36,7 %), 
с использованием средств мобильной связи – 220,3 тыс. (+46,7 %). Почти три четверти пре-
ступлений (71,1 %) приводят к краже или мошенничеству (347,5 тыс., +28,9 %) [4].

Проживание людей в социуме обусловливает необходимость постоянного взаимо-
действия, коммуникации. Информационную среду, в которой находится человек, можно 
сравнить с огромной базой, содержащей различные сведения. Сознание интернет-потре-
бителя наполняется новостями и событиями вне всякой последовательности, что делает 
невозможным их полное осмысление. 

Человек, находясь в таких информационных потоках, чаще всего отбирает информа-
цию, которая соответствует его представлениям о действительности, считая ложным все 
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то, что не подтверждает его мнение. Такой объем данных оказывает непрерывное воздей-
ствие на людей, манипулируя их сознанием. Манипуляции, основанные на искажении, со-
крытии и другом использовании информации, далеко не редкость в наше время. Они ока-
зывают непрерывное воздействие. 

В научной литературе отсутствует единый подход к определению понятия «манипуля-
ция». Так, например, М. А. Денисов и Н. В. Хорошева считают, что манипуляция представ-
ляет собой психологическое воздействие, в ходе которого осуществляется умышленное 
искажение информации [5]. В. И. Староверов и В. И. Левашов манипулирование опреде-
ляют как вид управления поведением личности, социальной группы, общества или плане-
тарного социума, при котором используются скрытые методы социально-психологическо-
го воздействия на подсознание (внушение и т. д.) и сознание людей в целях обеспечения 
частных, отличных от их собственных, противоречащих им интересов отдельных лиц, соци-
альных групп, институтов, государственных и общественных структур [6].

Искаженная, недостоверная информация называется фейковой. Фейки используются 
как мощное средство манипулирования общественным сознанием.

Манипулятивное воздействие характеризуется следующими устойчивыми показателя-
ми: оно осуществляется целенаправленно и скрытно, содержит алгоритмы программиро-
вания как мышления, так и восприятия и поведения объекта, включает методы и приемы, с 
помощью которых оказывает целенаправленное воздействие на психику, вторую сигналь-
ную систему и компоненты сознания объекта воздействия [7].

Само понятие общественного сознания отражает совокупность идей, теорий, взгля-
дов, представлений, чувств, верований, эмоций, настроений, в которых отражаются опре-
деленные стороны общественной жизни.

Общественное сознание очень просто поддается манипулированию и искажению, если 
правильно применить различные приемы воздействия. Субъектами манипуляции могут 
выступать средства массовой информации, блогеры, актеры и политики. Сегодня приме-
ром для подражания для большей части населения являются блогеры. Люди наблюдают за 
ними, запоминают их советы и следуют им. 

Почему же большая часть общества им доверяет? С целью выяснения причин был про-
веден письменный опрос 30 респондентов, являющихся курсантами ВИПЭ ФСИН России, 
по заранее разработанной анкете с последующей ручной обработкой результатов. Возраст 
респондентов – 18–20 лет, среди респондентов были лица как мужского, так и женского 
пола в равном процентном соотношении. Из результатов опроса следует: большинство 
(70 %) респондентов получают информацию от блогеров, (50 %) считают, что блогеры при-
носят пользу посредством полезных советов, имеют своих референтных блогеров (50 %), 
верят своим референтным лицам, в том числе блогерам, потому что видят и слушают их 
каждый день (16,6 %). 50 % респондентов считают, что референтные люди не оказывают 
негативного влияния на сознание своей аудитории. 

Также имеются материалы общероссийского исследования относительно вопроса до-
верия блогерам со стороны молодежи. Доверие формируется вследствие того, что блоге-
ры говорят о себе, делятся информацией и стараются общаться аудиторией. Рассказывая, 
какая погода в городе, показывая, как гуляет с собакой в парке, блогер создает у подписчи-
ка иллюзию близости, становится своего рода виртуальным другом, которому хочется до-
вериться [8]. Блогеры очень коммуникабельны и способны наладить контакт с аудиторией, 
поэтому ложную и искаженную информацию они способны донести всем интернет-потре-
бителям. Можно утверждать, что блогеры несут в массы информацию, которая может по-
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влиять на общественное сознание, внушить что-то и заставить что-то делать. В настоящее 
время блогерам верят даже больше, чем средствам массовой информации (далее – СМИ). 

Что касается СМИ, то они являются одним из основных институтов информирования и 
просвещения граждан. Кроме того, они также занимаются рекламой и создают развлека-
тельный контент. Охват аудитории позволяет им контролировать функционирование обще-
ства и формировать общественное сознание [9]. 

СМИ, осуществляя свою деятельность, способны извлекать информацию из обще-
ственной жизни, устанавливать связи между правительствами или обществами и освещать 
вопросы каждой сферы общества. 

Помимо СМИ, на население могут воздействовать иностранные агенты, лица, полу-
чившие поддержку и (или) находящиеся под иностранным влиянием в иных формах и осу-
ществляющие деятельность, связанную с целенаправленным сбором сведений в области 
военной, военно-технической деятельности Российской Федерации, занимающиеся рас-
пространением предназначенных для неограниченного круга лиц сообщений и материа-
лов и (или) принимающих участие в создании таких сообщений и материалов.

Иностранные агенты обладают способностью вмешиваться в события, оказывать вли-
яние на какой-либо процесс, использование властных полномочий другими лицами. С ис-
пользованием сети Интернет им стало проще добиваться внимания аудитории и внушать 
им свою точку зрения. С помощью такого инструмента, как доверие, иностранный агент 
может управлять массами. Они также могут использовать персональные данные других 
людей, манипулировать ими и вводить в заблуждение. 

На сегодняшний день в реестре иностранных агентов Министерства юстиции Россий-
ской Федерации содержится 523 позиции [10]. В число иностранных агентов входят не 
только организации, но и известные люди, которые достаточно популярны в нашей стране 
(видеоблогеры, актеры и певцы, а также политики, журналисты и публицисты).

Распространяя фейковую информацию, они получают выгоду: влияние на репутацию, 
достижение политических целей и власти, обогащение и распространение паники среди 
населения. 

Политика государства по противодействию манипулированию общественным созна-
нием основывается прежде всего на серии нормативных правовых актов.

Федеральный закон от 18.03.2019 № 31-ФЗ «О внесении изменений в статью 15.3 Фе-
дерального закона “Об информации, информационных технологиях и о защите информа-
ции”» содержит положения, которые касаются недостоверной общественной значимой ин-
формации, распространяемой под видом достоверных сообщений.

Кодекс Российской Федерации об административных правонарушениях устанавлива-
ет административную ответственность за размещение в информационно-телекоммуника-
ционных сетях и средствах массовой информации заведомо недостоверной общественно 
значимой информации под видом достоверных сообщений. 

Особое место в государственной политике занимает уголовно-правовое регулирова-
ние тех или иных общественных отношений, в том числе исследуемого нами объекта. Так, 
Федеральным законом от 01.04.2020 № 100-ФЗ «О внесении изменений в Уголовный ко-
декс Российской Федерации и статьи 31 и 151 Уголовно-процессуального кодекса Россий-
ской Федерации» были введены в ст. 207.1 УК РФ «Публичное распространение заведомо 
ложной информации об обстоятельствах, представляющих угрозу жизни и безопасности 
граждан» и ст. 207.2 УК РФ «Публичное распространение заведомо ложной общественно 
значимой информации, повлекшее тяжкие последствия», а спустя два года Федеральным 
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законом от 04.03.2022 № 32-ФЗ «О внесении изменений в Уголовный кодекса Российской 
Федерации и статью 31 и 151 Уголовно-процессуального кодекса Российской Федерации» 
была введена ст. 207.3 УК РФ «Публичное распространение заведомо ложной информации 
об использовании Вооруженных Сил Российской Федерации, исполнении государствен-
ными органами Российской Федерации своих полномочий».

Таким образом, в современном мире средства массовой информации, блогеры, по-
литики, актеры, журналисты и иностранные агенты выступают инструментом влияния на 
общественное мнение, в связи с чем возникает необходимость анализировать получаемую 
информацию, не поддаваясь манипулятивному воздействию. Вместе с тем существует 
ряд нормативных правовых актов, которые отражают государственную политику в области 
противодействия распространению фейковой информации в сети Интернет. Поправки в 
российское законодательство можно расценивать как свидетельство опасности проблемы 
распространения фейковой информации, актуальности вопроса разработки и принятия 
эффективного и достаточного правового механизма противодействия данной угрозе.

Противодействие манипулированию общественным сознанием посредством распро-
странения недостоверной информации является глобальной проблемой. Во многих госу-
дарствах разработана законодательная база для данного противодействия, но для эф-
фективного решения этой проблемы недостаточно проведения законодательных реформ 
в одностороннем порядке. Необходимо объединение усилий на уровне международного 
сообщества, принятие базовых соглашений на площадке международных организаций в 
строгом соответствии с основополагающими принципами международного права, такими 
как свобода слова и равный доступ к информации [11].

Распространение фейковой информации с целью введения в заблуждение и манипули-
рования общественным сознанием в последнее время набирает обороты. Такая информа-
ция затрагивает различные направления жизни общества: личную жизнь простых граждан 
и известных личностей, деятельность Вооруженных Сил Российской Федерации, панде-
мию COVID-19 и чрезвычайные происшествия. Медиа перестают восприниматься как ис-
точник правдивых и объективных свидетельств о том, что происходит в регионе, стране, 
мире.

Показательным примером в этом отношении можно считать трагедию, произошедшую 
25 марта 2018 г. в Кемерово в ТЦ «Зимняя вишня». В день пожара по разным каналам рас-
пространилась информация о сотнях погибших, хотя по официальной статистике погибло 
64 человека. Распространять «лженовости» начал украинский блогер Е. В., который на сво-
ем канале говорил о якобы 300 жертвах пожара, а также о сокрытии данных, что и ввело в 
заблуждение местных жителей. Они, поверив в ложные сообщения, на стихийном митинге 
потребовали объяснений от властей. Своих чудовищных размеров дезинформация достиг-
ла после того, как новость подхватили популярные блогеры Д. И., Н. С., А. Д., а затем к ним 
присоединились деятели оппозиции. Следственный комитет Российской Федерации воз-
будил в отношении Е. В. уголовное дело по статье «Возбуждение ненависти или вражды», 
но официальный представитель Службы безопасности Украины Елена Гитлянская заявила, 
что Украина не намерена выдавать России пранкера.

В настоящее время освещение хода специальной военной операции на Украине также 
не обходится без распространения фейковой информации. 

Так, например, Мещанский суд Москвы приговорил депутата Красносельского муници-
пального округа Москвы А. Г. к семи годам лишения свободы, в соответствии с ч. 2 ст. 207.3 
УК РФ. Депутат публично дискредитировал российские войска «используя свое служебное 
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положение», «руководствуясь мотивом политической ненависти» и «предвидя неизбеж-
ность наступления общественно опасных последствий» [12].

Учительница из Пензы И. Г. во время урока сделала высказывание относительно спец-
операции, один из учеников осуществил запись разговора педагога на диктофон, после 
чего данная запись попала в правоохранительные органы [13]. Женщина была признана 
судом виновной в совершении преступления, предусмотренного п. «д» ч. 2 ст. 207.3 УК РФ, 
приговорена к пяти годам лишения свободы условно. 

Кроме того, в 2021 г. Следственный комитет Российской Федерации возбудил 60 уго-
ловных дел за фейковые новости о COVID-19. Наиболее популярными темами стали сведе-
ния о продаже поддельных сертификатов и справок о вакцинации [14].

Первое уголовное дело по ст. 207.1 УК РФ было возбуждено через три дня после подпи-
сания соответствующего закона. Поводом послужило сообщение в «ВКонтакте», в котором 
говорилось, что в одной из поликлиник Сестрорецка человека с положительным тестом на 
коронавирус отправили домой на общественном транспорте.

Житель Буйнакска разместил запись о том, что над городами летали вертолеты, кото-
рые распылили «коронавирусный газ», приводивший к гибели людей. Дело в итоге прекра-
тили, а нарушителю назначили штраф.

Журналист из Нижегородской области А. П. обратил на себя внимание следственных 
органов в связи с неудачным постом о работающих во время локдауна храмах. Верующих 
он сравнил со смертниками, а церковную службу назвал «акцией по инфицированию на-
селения». В итоге П. признали виновным, назначив ему штраф в размере 300 тыс. руб. [15].

Таким образом, распространение недостоверной информации может искажать обще-
ственное сознание, а также привести к стихийным митингам и бунтам. 

Распространители фейковой информации могут спровоцировать «информационные 
теракты» огромной разрушительной силы. Поэтому негативные тенденции, связанные с 
применением фейков, необходимо изучать и анализировать, чтобы избежать их манипуля-
тивного влияния.

Вышеперечисленные факты свидетельствуют о необходимости совершенствования 
мер по противодействию распространению фейковой информации в сети Интернет.

Наличие недостоверной информации, маскирующейся под новостную, должно пре-
секаться на законодательном уровне. Пока законодатель не предоставляет нам надеж-
ных инструментов для фейков, если при этом не затрагиваются чьи-либо интересы. УК РФ 
предусматривает наказание за клевету, но дело в отношении клеветника возбуждается 
только по заявлению потерпевшего. Появившиеся новые составы преступлений касаются 
не только журналистов, но и блогеров, владельцев информационных ресурсов, не зареги-
стрированных в качестве СМИ, рядовых граждан, имеющих аккаунты в социальных сетях.

В российском законодательстве понятие «фейковая информация» не закреплено, по-
этому следует внести соответствующее изменение в Федеральный закон от 27.07.2006 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации».

В 2016 г. был принят Федеральный закон от 23.06.2016 № 208-ФЗ «О внесении изме-
нений в Федеральный закон “Об информации, информационных технологиях и о защите 
информации”» для предупреждения вброса фейков за пределами социальных сетей, обе-
спечения нравственной безопасности общества. Но в данном нормативном акте мы на-
блюдаем правовую неопределенность относительно многих употребляемых категорий: 
какие слова должны быть включены в перечень нецензурных, что считать культом насилия 
и жестокости и т. д. Без соответствующих уточнений открывается возможность для субъ-
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ективного трактования соответствующих положений закона представителями публичной 
власти в процессе осуществления контроля и надзора в данной сфере, что может повлечь 
за собой необоснованное ограничение конституционных прав и свобод граждан. 

Так, если мыслить категориями рассматриваемого федерального закона буквально, 
большая часть художественной литературы, кинофильмов и другого рода творческих про-
изведений может быть заблокирована, несмотря на то что уже имеет возрастные ограниче-
ния и должна быть недоступна для несовершеннолетних. Следовательно, в целях устране-
ния правовой неопределенности должны быть разработаны четкие критерии, на основании 
которых информация в сети Интернет должна блокироваться.

Также предлагаем создать в структуре Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций отдел по борьбе с манипулирова-
нием общественного сознания посредством распространения фейковой информации.

Следует разработать и запустить в сети Интернет бесплатные программные платфор-
мы с возможностью автоматической проверки любого вида контента и внедрения цензуры, 
чтобы недостоверная информация не попадала во всемирную компьютерную сеть.

Решение указанных выше задач связана с довольно значительным объемом работ, за-
действование больших ресурсов и времени. Для того чтобы максимально оптимизировать 
этот процесс, необходима системная координация и сотрудничество всех составляющих 
российского общества.

Учитывая вышесказанное, возрастает важность подготовки аналитиков, информацион-
ных работников в сфере работы с массовыми коммуникациями, повышения их професси-
онального уровня и готовности к глубокому анализу контента при подготовке информаци-
онно-аналитических материалов на базе информации из социальных медиа. Они должны 
обладать навыками грамотного поиска информации, анализа источников, уметь критиче-
ски оценивать ее и проверять факты на достоверность.

Проведенное исследование позволяет сделать следующие выводы:
1. В настоящее время ввиду различных интеграционных процессов интернет-пользова-

телей становится все больше, поэтому каждый человек является потенциальной жертвой 
массового воздействия на сознание. Неконтролируемое распространение недостоверной 
информации может создать реальную опасность жизни и здоровью граждан, создать угро-
зу государственной, общественной или экологической безопасности. Поэтому необходим 
эффективный механизм противодействия манипулированию сознанием людей посред-
ством использования ресурсов информационно-телекоммуникационной сети Интернет.

2. Противодействие манипулированию общественным сознанием посредством рас-
пространения недостоверной информации является глобальной проблемой. Во многих 
государствах разработана законодательная база для данного противодействия, но этого 
недостаточно для эффективного решения указанной проблемы. Необходимо объединение 
усилий на уровне международного сообщества, требуется принятие базовых соглашений 
на площадке международных организаций в строгом соответствии с основополагающими 
принципами международного права, такими как свобода слова и равный доступ к инфор-
мации.

3. Практика привлечения лиц к ответственности носит разносторонний характер отно-
сительно применяемых санкций к нарушителям. Негативные тенденции, связанные с при-
менением фейков, необходимо изучать и анализировать, чтобы избежать манипулятивного 
влияния фейковой информации на сознание людей.
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Реализация указанных выше задач потребует больших ресурсов и времени. Для того 
чтобы максимально оптимизировать этот процесс, необходима системная координация и 
сотрудничество всех составляющих российского общества. 

Вместе с тем предлагаем законодательно закрепить определение понятия «фейковая 
информация» с целью унификации юридической практики, и внести в Федеральный за-
кон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» следующие изменения. Дополнить ст. 2 понятием следующего содержания: 
«фейковая информация» – недостоверная общественно значимая информация, распро-
страняемая под видом достоверных сообщений, которая создает угрозу причинения вреда 
жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения общественного 
порядка и (или) общественной безопасности либо угрозу создания помех функционирова-
ния или прекращения функционирования объектов жизнеобеспечения, транспортной или 
социальной инфраструктуры, кредитных организаций, объектов энергетики, промышлен-
ности или связи.
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